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  Bilişim Suçu, bilgisayar ve iletişim teknolojileri 
kullanılarak kanun tarafından suç kabul edilen bir 
fiilin işlenmesidir. Suçların türleri TCK da suç teşkil 
edecek tüm suçları kapsaya bilmekte veya bu suçlara 
zemin hazırlamaktadır. Suçların işleme 
şekilleri;  Hakaret, küfür, kredi kartı yolsuzlukları, 
sahte belge basımı, bilgilerin çalınması ve buna bağlı 
olarak devam edebilecek suçları kapsamakla, birlikte 
bunlarla sınırlı olmayıp, günden güne değişiklikler 
göstermektedir. 

 



SUÇTA KULLANILAN BİLİŞİM AYGITLARI 

Laptop Bilgisayar 
Cep Telefonu 

Dijital Fotoğraf Makinası 

Dijital Video Kamera CD/DVD Veri Depolama Üniteleri 

MP3 Player 



ÜLKEMİZDE KARŞILAŞILAN BİLİŞİM 
SUÇLARI? 

 
 Kumar oynatma 

  Kişilerin e-mail bilgileri çalınması (Hacklenmekte),  

  Çalınan e-mail bilgileri kullanılmak suretiyle nitelikli 
dolandırıcılık suçu işleme 

  Pornografik (özellikle çocuk pornosu) izlenmekte, yabancı 
ülkelerde faaliyet gösteren çocuk pornosu ile ilgili sitelerin 
arşivlerinden download edilmek suretiyle çocuk pornosu ile 
ilgili veriler (jpeg – resim, video görüntüleri) ülkeye 
sokulması ve bu veriler arşivlenerek suç işlenmesi 

  Gerçek veya tüzel şahıslar ve devlet aleyhine karşı 
hakaret, sövme ve tehdit suçları işlenmesi 

  Yasadışı örgütlerin propagandaları ve yayınları yapılması 
  Cinsel Taciz, 
  Kanunlarda suç olarak belirtilen fiiller bilişim yoluyla 

işlenmesi 
 



KANDIRMA TEKNİKLERİ? 

 
 Çocuk ya da genç (13-17 yaş) kimliğine bürünür  
 Sahte profil 

 Çocukların esenliğini düşünüyormuş gibi 
davranır 

 Dil (Güzel konuşurlar) 
 Kişisel bilgi ister 

 Fotoğraf ister 

 Ailesinden/arkadaşlarından söz eder 

 Telefonla irtibat 

 Buluşmak ister 

 



BİLGİSAYAR AHLAKI ÜZERİNE  
10 ALTIN KURAL 

  Kesinlikle, bilgisayarı, başkalarına zarar vermekte kullanmayın.  
 Kesinlikle, bilgisayarla, başkalarının işine mani olmayın.  
 Kesinlikle, başkalarının dosyalarını karıştırmanın yollarını 

aramayın.  
 Kesinlikle, bilgisayarı hırsızlık yapmakta kullanmayın.  
 Kesinlikle, bilgisayarı yalancı şahitlikte, sahte delil hazırlamada 

kullanmayın.  
 Kesinlikle, sahibinden izinsiz başkalarının bilgisayar 

kaynaklarını kullanmayın.  
 Kesinlikle, başkalarının fikirlerini bilgisayarla çalıp kendinize 

mal etmeyin.  
 Kesinlikle, sosyal içeriğini düşünmeden bir program yazmayın.  
 Kesinlikle, bilgisayarı, saygı ve ilgi göstermeksizin kullanmayın 

 



BİLİŞİM SUÇLARI İLE İLGİLİ OLARAK 
MAĞDUR OLMADAN ÖNCE 
YAPILABİLECEKLERİNİZ 

 

Güvenlik yazılımları 
kullanın. 

 

İnternet ortamında %100 güvenliğin hiçbir zaman 

sağlanamayacağını unutmayın!  

İnternet ortamında 
tanıştığınız kişilere 

kredi kartı bilgilerinizi 
vermeyin.  

 

Tanımadığınız 
kimselerle bağlantı 

kurmayın. 
 Önemli bilgilerinizin yer aldığı 

bilgisayarınız ile özel güvenlik 
önlemleri almadan internete 

bağlanmayınız.  
 

Tanımadığınız kimselerle 
kesinlikle dosya 

paylaşımı yapmayın. 
 Özellikle Chat ve oyun ortamında 

bilgisayarınıza 
saldırılabileceğini;  Chat de 

tanıştığınız kişilere şahsınız, 
aileniz, adres, telefon, işiniz v.s. 

konularda şahsi bilgilerinizi 
vermemeniz gerektiğini 

unutmayın! 
 



      1 Nisan 2005 tarihinde yürürlüğe girecek olan yeni TCK'nın kapsamında, bilişim 
sistemlerine karşı işlenen suçları da gerekçeleriyle birlikte yer alıyor. Bilişim sistemine 
girme, sistemi engelleme,bozma, verileri yok etme veya değiştirme, tüzel kişiler 
hakkında güvenlik tedbiri uygulanması, banka ve kredi kartlarının kötüye kullanılması 
kapsamındaki suçları tanımlayan kanun maddeleri TCK'nın 243 -246.maddelerinde yer 
alıyor 

TCK'DA BİLİŞİM SUÇLARI 

 

Bilişim sistemine girme 
MADDE 243. - (1) Bir bilişim sisteminin bütününe veya bir kısmına, hukuka aykırı olarak giren veya orada 
kalmaya devam eden kimseye iki yıla kadar hapis veya adli para cezası verilir.  
(2) Yukarıdaki fıkrada tanımlanan fiillerin bedeli karşılığı yararlanılabilen sistemler hakkında işlenmesi 
hâlinde, verilecek ceza yarı oranına kadar indirilir.  
(3) Bu fiil nedeniyle sistemin içerdiği veriler yok olur veya değişirse, iki yıldan dört yıla kadar hapis cezasına 
hükmolunur.  
Sistemi engelleme, bozma, verileri yok etme veya değiştirme 
MADDE 244. - (1) Bir bilişim sisteminin işleyişini engelleyen, bozan, sisteme hukuka aykırı olarak veri yerleştiren, 
var olan verileri başka bir yere gönderen, erişilmez kılan, değiştiren, yok eden kimseye bir yıldan üç yıla kadar 
hapis cezası verilir.  
(2) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kuruluşuna ait bilişim sistemi üzerinde 
işlenmesi hâlinde, verilecek ceza yarı oranında artırılır.  
(3) Yukarıdaki fıkralarda tanımlanan fiillerin işlenmesi suretiyle kişinin kendisinin veya başkasının yararına 
haksız bir çıkar sağlamasının başka bir suç oluşturmaması hâlinde, iki yıldan altı yıla kadar hapis ve beşbin güne 
kadar adli para cezasına hükmolunur. 
Banka veya kredi kartlarının kötüye kullanılması 
MADDE 245. - (1) Başkasına ait bir banka veya kredi kartını, her ne suretle olursa olsun ele geçiren veya 
elinde bulunduran kimse, kart sahibinin veya kartın kendisine verilmesi gereken kişinin rızası 
olmaksızın bunu kullanarak veya kullandırtarak kendisine veya başkasına yarar sağlarsa, üç yıldan altı 
yıla kadar hapis cezası ve adli para cezası ile cezalandırılır. 
(2) Sahte oluşturulan veya üzerinde sahtecilik yapılan bir banka veya kredi kartını kullanmak suretiyle 
kendisine veya başkasına yarar sağlayan kişi, fiil daha ağır cezayı gerektiren başka bir suç 
oluşturmadığı takdirde, dört yıldan yedi yıla kadar hapis cezası ile cezalandırılır. 

Tüzel kişiler hakkında güvenlik tedbiri uygulanması 
MADDE 246. - (1) Bu Bölümde yer alan suçların işlenmesi suretiyle yararına haksız menfaat 
sağlanan tüzel kişiler hakkında bunlara özgü güvenlik tedbirlerine hükmolunur 



BİLİŞİM SUÇLARINA MARUZ KALDIYSANIZ; 
 Acilen bulunduğunuz ilçenin savcılığına başvurun. 
 Fiziksel tehditler, taciz, kötü niyetle yüzyüze görüşme veya suistimalleri acilen 155’e 

bildirin. 
 Uygunsuz içeriğe ya da suç unsuru içeren intihara yönlendirme, müstehcenlik, fuhuş, 

çocukların cinsel istismarı ya da uyuşturucu kullanmasını teşvik eden internet 
yayınlarına yönelik ihbarlarınızı ihbar@ihbarweb.org.tr adresine gönderin, 0312 582 82 
82 nolu telefona bildirin ya da http://www.ihbarweb.org.tr/ adresindeki ilgili alanlarda 
form doldurun. 

 0212 636 2973 nolu telefondan İstanbul Emniyet Müdürlüğü’ne bağlı Bilişim Suçları 
bölümünü arayın. http://bilisimsuclari.iem.gov.tr/ 

 • Çevrimiçi hesaplarınızdaki şifreleri hemen değiştirin. 
 •Müstehcen veya nefret içerikli materyaller, sahtekarlık veya hesabınızın çalınması gibi 

olumsuz olayları bu olayların gerçekleştiği web sitesine bildirin. 
 Kredi kartı bilgisi, hesap numarası, şifre gibi bilgiler verdiyseniz bankanızla hemen 

iletişime geçin. Yapmanız gerekenleri öğrenin. 
 Sahtekarlıkla erişilmiş veya açılmış hesapları kapatın. Bu şirketlerin her biriyle 

görüşün ve yazılı olarak takip edin. 
 Şifrenizi kimsenin değiştirmediğinden emin olmak için düzenli olarak oturum açın. 
 Olası dolandırıcılıkları tespit için hesap ekstrelerinizi talep edin. 
 Tüm e-posta ve mektupların kopyalarını çıkarın, görüşmeler hakkında ayrıntılı notlar 

tutun. 

   

 

http://bilisimsuclari.iem.gov.tr/
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