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Bilisim Sucu, bilgisayar ve iletisim teknolojileri
kullanilarak kanun tarafindan suc¢ kabul edilen bir
fiillin 1slenmesidir. Suclarin tirler1 TCK da suc tegkil
edecek tim suclar: kapsaya bilmekte veya bu suclara
zemin hazirlamaktadir. Suclarin 1sleme
sekiller1; Hakaret, kufir, kredi karti yolsuzluklar,
sahte belge basimi, bilgilerin calinmasi ve buna bagh
olarak devam edebilecek suclar1 kapsamakla, birlikte
bunlarla sinirli olmayip, giinden giine degisiklikler
ogostermektedir.



SUCTA KULLANILAN BILISIM AYGITLARI

O

Bilgisayar

Veri Depolama Uniteleri



ULKEMIZDE KARSILASILAN BILISIM
SUCLARI?

Kumar oynatma
Kisilerin e-mail bilgileri calinmasi (Hacklenmekte),

Calinan e-mail bilgileri kullanilmak suretiyle nitelikli
dolandiricilik sucu isleme

Pornografik (6zellikle cocuk pornosu) izlenmekte, yabanci
ulkelerde faaliyet gosteren cocuk pornosu ile ilgili sitelerin
arsivlerinden download edilmek suretiyle cocuk pornosu ile
1lgili veriler (Jpeg — resim, video goriuntiileri) tlkeye
sokulmasi ve bu veriler arsivlenerek suc islenmesi

Gercek veya tiizel sahislar ve devlet aleyhine kars:
hakaret, sovie ve tehdit suclari islenmesi

Yasadis1 orglitlerin propagandalar: ve yayinlar: yapilmasi
Cinsel Taciz,

Kanunlarda suc¢ olarak belirtilen fiiller bilisim yoluyla
1slenmesi



KANDIRMA TEKNIKLERI?

Cocuk ya da genc (13-17 yas) kimligine birinir
Sahte profil

Cocuklarin esenligini diistiniiyormus gibi
davranir

D1l (Glizel konusurlar)

Kisisel bilgi ister

Fotograf ister
Ailesinden/arkadaslarindan s6z eder
Telefonla irtibat

Bulusmak ister



BILGISAYAR AHLAKI UZERINE
10 ALTIN KURAL

Kesinlikle, bilgisayari, baskalarina zarar vermekte kullanmayin.
Kesinlikle, bilgisayarla, bagskalarinin isine mani olmayin.

Kesinlikle, baskalarinin dosyalarini karistirmanin yollarini
aramayin.

Kesinlikle, bilgisayar1 hirsizlik yapmakta kullanmayin.

Kesinlikle, bilgisayar:1 yalanci sahitlikte, sahte delil hazirlamada
kullanmayin.

Kesinlikle, sahibinden 1zinsiz bagkalarinin bilgisayar
kaynaklarini kullanmayin.

Kesinlikle, bagskalarinin fikirlerini bilgisayarla calip kendinize
mal etmeyin.

Kesinlikle, sosyal icerigini diisiinmeden bir program yazmayin.
Kesinlikle, bilgisayari, sayg1 ve 1lgi gostermeksizin kullanmayin



BILISIM SUCLARI ILE ILGILI OLARAK
MAGDUR OLMADAN ONCE
YAPILABILECEKLERINIZ

Internet ortaminda %100 giivenligin hicbir zaman
saglanamayacagini unutmayin!

Guvenlik yazilimlar: Tanimadiginiz
kullanin. kimselerle baglanti
kurmayin.

Onemli bilgilerinizin yer aldig:
bilgisayariniz ile 6zel giivenlik 5 .
onlemleri almadan internete Tanimadiginiz kimselerle
baglanmayiniz. kesinlikle dosya

) paylasimi yapmayin.
Ozellikle Chat ve oyun ortaminda

bilgisayariniza :
saldirilabilecegini; Chat de Internet ortaminda
tanigtiginiz kigilere sahsiniz, tamgtiginiz kigilere
aileniz, adres, telefon, isiniz v.s. kredi karti bilgilerinizi
konularda sah51 bllgllermlzl vermeyin.

vermemeniz gerektigini
unutmayin!



TCK'DA BILISIM SUCLARI

1 Nisan 2005 tarihinde yirirlige girecek olan yeni TCKmin kapsaminda, bilisim
sistemlerine kars: islenen suglar1 da gerekgeleriyle birlikte yer aliyor. Bilisim sistemine
girme, sistemi engelleme,bozma, verileri yok etme veya degistirme, tlizel kigiler
hakkinda guvenlik tedbiri uygulanma31 banka ve kredi kartlarinin kotiye kullanilmasi
klapsammdaki suclar1 tanimlayan kanun maddeleri TCK'min 243 -246.maddelerinde yer
aliyor

Bilisim sistemine girme

MADDE 243. - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir:1 olarak giren veya orada

kalmaya devam eden kimseye iki yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi

halinde, verilecek ceza yari oranina kadar indirilir.

ﬁS)kBu tl"iil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, iki yildan dort yi1la kadar hapis cezasina
tukmolunur.

Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. - (1) Bir bilisim sisteminin isleyisini engelleyen, bozan, sisteme hukuka aykiri olarak veri yerlestiren,
var olan verileri bagka bir yere gonderen, erisilmez kilan, deglstwen yok eden kimseye bir yildan g yila kadar
hapis cezas verilir.

(2) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde
1islenmesi halinde, verilecek ceza yari oraninda artirilir.

(3) Yukaridaki fikralarda tanimlanan fiillerin 1slenmesi suretiyle kisinin kendisinin veya baskasinin yararina
haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, 1ki yildan alt1 yila kadar hapis ve besbin giine
kadar adli para cezasina hilkmolunur.

Banka veya kredi kartlarinin kétiiye kullanilmasi

MADDE 245. - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gec¢iren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi
olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, li¢ yildan alt1
yila kadar hapis cezasi ve adli para cezasi ile cezalandirilir.

(2) Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle
kendisine veya baskasina yarar saglayan Kkigi, fiill daha agir cezay: gerektiren basgka bir sug
olusturmadig1 takdirde, dort yildan yedi yila kadar hapis cezasi ile cezalandirilir.

Tizel kisiler hakkinda gilivenlik tedbiri uygulanmasi
MADDE 246. - (1) Bu Bolimde yer alan suclarin islenmesi suretiyle yararina haksiz menfaat
saglanan tiizel kisiler hakkinda bunlara 6zgi glivenlik tedbirlerine hitkmolunur



BILISIM SUCLARINA MARUZ KALDIYSANIZ;

Acilen bulundugunuz ilgenin savciligina basvurun.

Fiziksel tehditler, taciz, kotli niyetle ylizytize goriisme veya suistimaller: acilen 155’e
bildirin.

Uygunsuz icerige ya da sug unsuru igeren intihara yonlendirme, miistehcenlik, fuhus,
cocuklarin cinsel istismar:1 ya da uyusturucu kullanmasini tesvik eden internet
yayimnlarina yonelik ihbarlarinizi ihbar@ihbarweb.org.tr adresine génderin, 0312 582 82

82 nolu telefona bildirin ya da http:/www.ithbarweb.org.tr/ adresindeki ilgili alanlarda
form doldurun.

0212 636 2973 nolu telefondan Istanbul Emniyet Mudiirligi'ne bagh Bilisim Suclar
bolimiini arayin. http:/bilisimsuclari.iem.gov.tr/

* Cevrimici hesaplariizdaki sifreleri hemen degistirin.

* Mistehcen veya nefret icerikli materyaller, sahtekarlik veya hesabinizin calinmasi gibi
olumsuz olaylari1 bu olaylarin gerceklestigi web sitesine bildirin.

Kredi kart1 bilgisi, hesap numarasi, sifre gibi bilgiler verdiyseniz bankanizla hemen
1letisime gecin. Yapmaniz gerekenlerl ogrenin.

Sahtekarlikla erisilmis veya acilmis hesaplar: kapatin. Bu sirketlerin her biriyle
goriisiin ve yazili olarak takip edin.

Sifrenizi kimsenin degistirmediginden emin olmak i¢in diizenli olarak oturum acin.
Olas1 dolandiriciliklar: tespit icin hesap ekstrelerinizi talep edin.

Tim e-posta ve mektuplarin kopyalarini ¢cikarin, goriismeler hakkinda ayrintili notlar
tutun.


http://bilisimsuclari.iem.gov.tr/
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